
















وثقافة  والمعلومات  الات�صالات  تكنولوجيا  اأ�صبحت  لقد 
في  اأ�صهمت  فقد  الع�صر،  هذا  �صمات  اأهم  من  الانترنت 
التوا�صل  بالاإمكان  واأ�صبح  والزمان،  المكان  مفاهيم  تغيير 
الدولية في غ�صون  العالم ومتابعة الاأحداث  مع جميع دول 
اأمام  التعاون وقللت من الحواجز  لحظات،  كما عززت �صبل 
قطاع الاأعمال واتاحت الابتكار �صواء على الم�صتوى الدولي اأو 
المحلي، ودفعت بعجلة النمو الاقت�صادي في كثير من الدول، 
الاجتماعية،  الحياة  نواحي  جميع  في  تتداخل  واأ�صبحت 
الفر�ص  توفير  خلال  من  واأثرائها  تح�صينها  في  وت�صاهم 
اأنواع  لكافة  الخيارات  وتعدد  والابتكار  التجدد  على  القائمة 

المنتجات والخدمات و �صبل الح�صول عليها.

وفي الوقت الذي يتزايد فيه اعتمادنا على الانترنت وو�صائل 
الف�صاء   لنا  يقدمها  التي  الجمة  الفوائد  فاإن  الات�صالات، 
الالكتروني تاأتي م�صحوبة بالمخاطر العديدة، فقد اأ�صبحت 
م�صتخدميها  بحق  الجرائم  لارتكاب  و�صيلة  التقنيات  هذه 
�صواء كانوا اأفراداً اأو موؤ�ص�صات والحاق ال�صرر بهم، فمن اأبرز 
اأمثلة هذه الجرائم الاإلكترونية عمليات الاختراق والقر�صنة 
وممار�صة  الاآخرين  خ�صو�صية  وانتهاك  المعلومات  و�صرقة 
الن�صاطات الغير م�صروعة، ولا تقت�صر الجرائم الاإلكترونية 
على الاأفراد والموؤ�ص�صات، اإنما تتعدى ذلك  لتهدد اأمن الدولة 
و�صلامة مرافقها واقت�صادها، وهذا ما ي�صتدعي بناء قدرات 
اأمنية جديدة، وبذل المزيد من الجهود ال�صاعية لتعزيز اأمن 
والمخاطر  التحديات  ومواجهة  ومواطنيها،  الكويت  دولة 

الحقيقية الناتجة عن الاختراقات الاأمنية.

الكويت  لدولة  ال�صيبراني  للاأمن  الوطنية  الا�صتراتيجية  تاأتي 
الدولة،  تواجهها  التي  والتهديدات  للتحديات  لاإدراكنا  نتيجة 
اتخاذها  الواجب  والاإجراءات  الاأ�ص�ص  تحديد  ت�صتوجب  التي  و 
الب�صرية  الموارد  وتاأهيل  التكنولوجية  القدرات  كافة  وت�صخير 
وتح�صين القدرة على التعامل مع ق�صايا الاأمن ال�صيبراني، وذلك 
الهامة،  والبيانات  الوطنية  التحتية  البنية  اأمن  تعزيز  اأجل  من 
والحد من مخاطر الف�صاء  الالكتروني المهددة لاقت�صاد الدولة 
واآمنة  ومرنة  موثوقة  معلوماتية  بيئة  وتاأمين  الوطني،  والاأمن 

للقطاع الحكومي والقطاع الخا�ص والاأفراد.

والله ولي التوفيق،

ال�صيخ/ جابر مبارك الحمد ال�صباح
رئي�س مجل�س الوزراء

كلمة �صمو رئي�س مجل�س الوزراء
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المحرك  والات�صالات  المعلومات  تكنولوجيا  اأ�صبحت 
الرئي�صي للمجتمعات في الع�صر الحديث، واأ�صحت التغيرات 
للنمو  الاأ�صا�صي  العامل  المعلومات  وثورة  التكنولوجية 
كما    ، الاإجتماعي  والتطوير  الان�صاني  والتقدم  الاقت�صادي 
كافة  اإلى  الو�صول  الات�صالات  �صبكات  انت�صار  لنا  �صهل 
ومن  واأماكنها،  اأنواعها  اختلاف  على  والبيانات  المعلومات 
هنا تنبع المخاطر  لما تمثله اأهمية هذه المعلومات اأو البيانات 

والتي يتم تداولها من خلال ال�صبكات.

والات�صالات  المعلومات  تكنولوجيا  على  المتزايد  اعتمادنا  اأن 
الكترونية،  وهجمات   وتهديدات  لمخاطر  عر�صة  يجعلنا 
والبرمجيات  الت�صغيل  لاأنظمة  التقنية  ال�صعف  فنقاط 
ونق�ص الت�صريعات المتعلقة بالجرائم ذات ال�صلة بالحا�صوب 
و �صعف التن�صيق الفعال بين الحكومة وال�صركات والموؤ�ص�صــات 
الالكتروني  والاختراق  الت�صلل  هواة  مكنت  والاأفــراد، 
غير  اأن�صطة  ممار�صة  من  المتخ�ص�صين  الحا�صوب  ومجرمي 
المجتمع  لاأفراد  المقدمة  الاأ�صا�صية  الخدمات  تهدد  م�صروعة 
الهجمات  فانت�صرت  والموؤ�ص�صــات،  وال�صركات  والحكومة 
البرمجيات  فهناك  اأ�صكالها،  ب�صتى  الالكترونية  والجرائم 
و�صرقة  الالكترونية  الخدمة  حجب  وهجمات  الخبيثة 
البيانات ال�صخ�صية اأو تلك الم�صمولة بحقوق الملكية الفكرية، 
اأو  الابتزاز  بغر�ص  المزعجة  الالكترونية  الر�صائل  وار�صال 
للاأنظمة  والنفاذ  الالكترونية،  الهوية  وانتحال  الاحتيال، 
لغير المرخ�ص له، والتخريب والتلاعب بالاأنظمة والبيانات، 
جميع  فاأن  والمجرمين  المخترقين  هوؤلاء  دوافع  تكن  ومهما 
هذه الاأن�صطة ت�صكل خطرا على عمل الموؤ�ص�صات والاأفراد ولها 

تاأثيرا لي�ص بالب�صيط من الناحية الاقت�صادية. 

تنظيما  اأكثر  الالكترونية  والجرائم  الهجمات  غدت  كما 
فاأ�صبح  الدول،  الى  ولت�صل  بل  والاأفراد  الموؤ�ص�صات  لتتعدى 
لممار�صة  الالكتروني  الف�صاء  ا�صتغلال  المجرمين  باإمكان 
العادية،  للجريمة  مكملة  وب�صورة  الاجرامي  ن�صاطهم 
اأنف�صهم لتبادل المعلومات  اأن ينظموا  واأ�صبحوا قادرين على 
التحتية  البنى  م�صتخدمين  اإجرامية  ع�صابات  ت�صكيل  اأو 
الاأموال،  غ�صيل  مثل  جرائم  لممار�صة  الالكتروني  والف�صاء 
الاأ�صلحة،  وتهريب  المخدرات،  وتهريب  والتهديد،  والابتزاز، 
الاأطفال،  ا�صتغلال  و�صوء  بالب�صر،  والاتجار  والر�صوة، 

والتلاعب المالي.

دول،  حكومات  اأو  منظمة  مجموعات  يتبع  من  هناك  اأ�صبح  كما 
مما يعر�ص الاأمن القومي لتحديات جديدة مرتبطة بتكنولوجيا 
عليها  يترتب  اأن  يمكن  معلوماتية  حرب  بن�صوء  وينذر  المعلومات، 
فهناك  وا�صتقرارها،  واأمنها  الدولة  اقت�صاد  على  ج�صيمة  تاأثيرات 
المعلومات  وجمع  والا�صتخبارات  الالكتروني  بالتج�ص�ص  يقوم  من 
الح�صا�صة، اأو ن�صر ال�صائعات والمعلومات الم�صللة الرامية اإلى زعزعة 
الاأمن، بل وتمتد لتاأخذ بعداً اإرهابياً عندما تكون الاأنظمة الم�صتهدفة 
وو�صائل  والماء،  والكهرباء  كالطاقة،  حيوية  تحتية  بنية  من  جزءاً 

النقل، واأنظمة الات�صالات، والقطاع المالي، والخدمات الطبية.

وهنا يتبين لنا �صرورة حماية البنية التحتية واأ�صول وموارد دولة 
الكويت الحيوية، ووجوب تنظيم الات�صالات وتبادل المعلومات بين 
ال�صبكات مع توفير الرقابة الم�صتمرة على تدفق المعلومات للتاأكد 
ا�صتخدامها فيما ي�صر  يتم  اأو لا  اأية تهديدات  اأنها لا تحمل  من 

بم�صالح الدولة والموؤ�ص�صات والاأفراد.

الحكومية  الجهات  من  العديد  قامت  فقد  ال�صدد،  هذا  وفـي 
وموؤ�ص�صات القطاع الخا�ص بدولة الكويت بتفعيل بع�ص المبادرات 
والاأ�صول  والبيانات  الوطنية  التحتية  البنية  لحماية  الهادفة 
وتوفير  المعلومات  اأمن  وقواعد  �صيا�صات  و�صياغة  فيها،  الخا�صة 
و�صائل الحماية �صد اأية مخاطر محتملة من الف�صاء  الالكتروني، 
بالجريمة  ال�صلة  ذات  والت�صريعات  القوانين  �صن  تم  كما 
الاإلكترونية لتغطي الكثير من اأن�صطة مجرمي ومت�صللي الف�صاء  
هذه  لحوكمة  ما�صة  حاجة  هناك  زالت  لا  اأنه  اإلا  الالكترونية، 
المبادرات وادارة الاأن�صطة المرتبطة فيها والتاأكد من وجود منهجية 
وهو  الوطني،  ال�صيبراني  الاأمن  لاأداره  ومرنة  و�صاملة  متكاملة 
بين  التكامل  على  تعمل  وطنية  ا�صتراتيجية  وجود  يتطلب  ما 
تلك الجهود والمبادرات، والتاأكد من معالجة كافة منافذ المخاطر 
الاأمنية الالكترونية �صواء داخل الموؤ�ص�صات اأو من منافذ الانترنت 

والتي تربط دولة الكويت بالعالم الخارجي.

الكويت  لدولة  ال�صيبراني  للاأمن  الوطنية  الا�صتراتيجية  اإن 
التهديدات  لحجم  الكويت  دولة  حكومة  لادراك  ا�صتجابة  هي 
تطال  والتي  ال�صيبراني  الاأمن  مخاطر  عن  الناتجة  والتحديات 
نحو  الطريق  خارطة  ولر�صم  ككل،  واأفرادها  وموؤ�ص�صاتها  الدولة 
كافة  ت�صخير  من  للتاأكد  اأ�صكاله  بكافة  المعلومات  اأمن  تعزيز 

الاإمكانيات و اتخاذ كافة التدابير اللازمة لذلك.



2. منهجية دولة الكويت لمواجهة 
تحديات الاأمن ال�صيبراني
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والاأهداف  الم�صتقبلية  الروؤية  الا�صتراتيجية  هذه  تو�صح 
تحدد  كما  الكويت،  دولة  فـي  ال�صيبراني  للاأمن  الاأ�صا�صية  
الاأهداف،  هذه  لتحقيق  ال�صاعية  الا�صتراتيجية  الاأولويات 
خلال  من  تنفيذها  يتم  التي  والاأن�صطة  المبادرات  وت�صف 
الحكومية  الجهات  جهود  لتوجيه  متكامل  عمل  برنامج 
الاأمن  تحقيق   نحو  الخا�ص  القطاع  وموؤ�ص�صات  و�صركات 

ال�صيبراني الوطني ووفقا لروؤية حكومة دولة الكويت.

الروؤية
�صمان ف�صاء الكتروني اآمن ومرن لحماية الم�صالح الوطنية 

لدولة الكويت.
 

الدولة  الكويت بحماية م�صالح  حيث تتمثل روؤيتنا في دولة 
ال�صيبراني  بالاأمن  المتعلقة  والتهديدات  للمخاطر  المعر�صة 
الادارة  على  القدرة  لتعزيز  الاأمنية  التدابير  كافة  واتخاذ 
قيمة  اأكبر  تحقيق  ي�صمن  مما  طارئ،  لاأي  والا�صتجابة 
الالكتروني  الف�صاء   ا�صتخدام  من  واجتماعية  اقت�صادية 
دون  من  يوفرها  التي  والمزايا  الامكانيات  من  والا�صتفادة 

التعر�ص للمخاطر.

المهمة
خلق وتعزيز منظومة الاأمن ال�صيبراني الوطني بجميع عنا�صرها 
الجهات  مختلف  وفي  والاإدارية،  والرقابية  والتنظيمية  التقنية 
اآمنة  الكتروني  ف�صاء  بيئة  وتوفير  الخا�ص،  والقطاع  الحكومية 
لتعزيز الاأمن والازدهار لجميع الذين يعي�صون ويعملون في دولة 

الكويت.

الاأهداف
اأهداف رئي�صية  ال�صيبراني على ثلاثة  الاأمن  ا�صتراتيجية  تقوم  
بالاأمن  الخا�صة  روؤيتها  تحقيق  من  الكويت  دولة  حكومة  لتمكن 

ال�صيبراني الوطني:

الـهدف الاأول

 تعزيز ثقافة الاأمن 
ال�صيبراني التي تدعم 

الا�صتخدام الاآمن 
وال�صحيح للف�صاء 

الاإلكتروني.

الهدف الثاني
حماية ومراقبة الاأ�صول 
والبنى التحتية الحيوية 

والمعلومات الوطنية 
وال�صبكة المعلوماتية  في 

دولة الكويت.

الهدف الثالث

اتاحة �صبل التعاون 
والتن�صيق وتبادل 

المعلومات  فيما بين  
مختلف الجهات المحلية 

والدولية في مجال الاأمن 
ال�صيبراني.
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تدرك حكومة دولة الكويت مدى اأهمية بناء بيئة  ف�صاء   
با�صتخدامها  المجتمع  اأفراد  جميع  ثقة  لتعزيز  اآمنة  الكتروني 
ال�صخ�صية،  اأمن و�صرية جميع تعاملاتهم ومعلوماتهم  ول�صمان 
لكثير  متزايد  قلق  م�صدر  اأ�صبحت  الالكترونية  الجرائم  واأن 
لتكنولوجيا  الوا�صع  الا�صتخدام  بفعل  تتفاقم  وبداأت  الاأفراد،  من 

المعلومات والات�صالات في �صتى تعاملاتنا اليومية.

وعليه فاأن الدولة �صتولي الاهتمام الكبير لتوعية وتثقيف جميع 
عن   معلومات  من  يحتاجونه  ما  بكل  وتزويدهم  المجتمع  فئات 
مخاطر  الف�صاء الالكتروني المعر�صين لها وتعريفهم بالاإجراءات 
والاأدوات اللازمة لحماية معلوماتهم ال�صخ�صية والمالية المت�صلة 

بالف�صاء الالكتروني. 

كما اأنه من اللازم ل�صمان بيئة  ف�صاء الكتروني اآمنة من �صاأنها 
ت�صعى  اأن  فعال،  نحو  وعلى  رقمي  اقت�صاد  توفير  من  تعزز  اأن 
التعر�ص  من  للحد  الخا�ص  القطاع   مع  وبالتعاون  الحكومة 
الوطنية  الم�صالح  وحماية  الالكتروني  الف�صاء  اأمن  لمخاطر 
قبل  من  بها  وموثوق  اآمنة  الكترونية  عمل  بيئة  وتوفير  الهامة 
كافة فئات المجتمع  بدولة الكويت، كما يتم ذلك من خلال تعزيز 
الوعي ب�صرورة حماية البنية التحتية و�صبكات الانترنت واأنظمة 
الدولة الحيوية، وانتهاج اأف�صل الممار�صات الدولية المعنية بالاأمن 
على  الخا�ص  والقطاع   الحكومية  الجهات  وت�صجيع  ال�صيبراني، 

تبادل المعلومات ب�صورة اآمنة ل�صمان حماية البيانات الهامة. 

وعليه، وفي �صبيل تحقيق هذا الهدف، فاإنه لابد من التركيز 
على الاأن�صطة التالية :

تفهم  من  الكويت  بدولة  المجتمع   تمكن  ثقافة  بناء   
المخاطر والتهديدات ونقاط ال�صعف الم�صاحبة لا�صتخدام 

الف�صاء الالكتروني.
اأمن  واجراءات  وحلول  اأدوات  ا�صتخدام  على  الت�صجيع   
المعلومات  اأثناء  الات�صال بالف�صاء الالكتروني للحد من 

مخاطر الاأمن ال�صيبراني.
بالاأمن  المتعلقة  والتوعوية  التثقيفية  المناهج  تطوير   

ال�صيبراني واإتاحتها في المدار�ص والجامعات.
عمل حكومة دولة الكويت مع القطاع  الخا�ص على نطاق    
وا�صع لتح�صين م�صتوى الاأمن ال�صيبراني و�صمان حماية 
بالمخاطر  الوعي  تعزيز  خلال  من  المتداولة  البيانات 
الممار�صات  اأف�صل  واتباع  الاإلكتروني  الف�صاء  تهدد  التي 

وتطبيق اأف�صل اأنظمة الحماية.

الهدف الاأول: تعزيز ثقافة الاأمن ال�صيبراني التي تدعم الا�صتخدام الاآمن
وال�صحيح للف�صاء الاإلكتروني
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والات�صالات  المعلومات  تكنولوجيا  اأنظمة  تعتبر   
دولة  حكومة  فاأن  وبالتالي  الكويت،  لدولة  وطنية  ثروة 
وما  الاأنظمة  هذه  تجاه  م�صوؤوليتها  تماما  تعي  الكويت 
تحمله من معلومات وبيانات هامة لكافة الجهات الحكومية 
وال�صركات والموؤ�ص�صــات واأفراد المجتمع و�صرورة �صمان اأمنها 

و�صلامتها .

كما تدرك الدولة باأن اأمن هذه الاأنظمة ياأتي باتخاذ �صيا�صة 
الاإدارة الا�صتباقية والتي تتم بتحديد وتحليل وفهم اأنماط  
و�صائل  وتطوير  الالكتروني  الف�صاء  مخاطر  و  تهديدات 
والاعداد  الم�صتمرة  والمراقبة  الملائمة  الا�صتباقية  الدفاعات 
المنا�صبة، كما توؤمن الدولة ب�صرورة وجود  لاآلية الا�صتجابة 
والمعايير  والاإجراءات  ال�صيا�صات  من  متكامل  اأمني  اإطار 
الحكومية  الجهات  كافة  قبل  من  يطبق  الفنية  وال�صوابط 
الاعتماد  دون  ومن  الحيوية  القطاعات  وموؤ�ص�صات  و�صركات 
ا�صافة  والات�صالات،  المعلومات  اأمن  تكنولوجيا  على  فقط 
الى اأهمية بناء  كوادر وطنية قادرة على التعامل مع ق�صايا 
الرائدة  العالمية  بالخبرات  وبالا�صتعانة  ال�صيبراني  الاأمن 

بهذا المجال. 

وعليه، وفي �صبيل تحقيق هذا الهدف، فاإنه لابد من التركيز 
على الاأن�صطة التالية : 

  

التي  التهديدات  وك�صف  المخاطر  وتحليل  تقييم  اآلية  تطوير   
تواجهها البنى التحتية الوطنية.

تطوير وتعزيز و�صائل  الحماية في �صبكات دولة الكويت المدنية   
والع�صكرية للحد من اإمكانية تعر�صها لهجمات اإلكترونية.

 National Cyber ال�صيبراني  الوطني  الاأمن  مركز  اإن�صاء   
مركز  من  كل  ي�صم  والذي   Security Center-NCSC

 Security Operation Center- عمليات الاأمن ال�صيبراني
 Computer الحا�صوب  لطوارئ  الا�صتجابة  فريق  و   SOC

Emergency Response Team- CERT والذي يهدف لخدمة 

من  عام  بوجه  والاأفراد  الخا�ص  والقطاع  الحكومية  الجهات  كافة 
اأجل تعزيز قدرة البلاد على حماية الم�صالح الوطنية من الهجمات  

الالكترونية المحتملة.
ان�صاء مراكز عمليات  الاأمن ال�صيبراني SOCs في القطاعات   
المراقبة  توفير  على  تعمل  والتي  الكويت،  بدولة  الحيوية   
الم�صتمرة لاأحداث الاأمن ال�صيبراني وتوفير و�صائل الا�صتجابة 

المنا�صبة.
التحتية  والبنى  ال�صبكات  لاأمن  الم�صتمرة  المراقبة  تاأمين   

للمعلومات الحيوية.
لاإدارة  الا�صتجابة  وخطة  الاأعمال  ا�صتمرارية  خطة  تطوير   
الاأحداث والاأزمات المتعلقة بالاأمن ال�صيبراني في حال حدوث 

الاأزمات الوطنية وذلك للقطاعين الحكومي والخا�ص.
لل�صبكات  ال�صيبراني  الاأمن  ومعايير  و�صوابط  لوائح  اعداد   

الحيوية والخدمات الالكترونية والاأنظمة الهامة.
المتعلقة  بالجرائم الالكترونية  الت�صريعات والقوانين  تطوير   

والاأمن ال�صيبراني لمواكبة التطور التكنولوجي. 
للوائح  الحيوية  القطاعات  موؤ�ص�صات  التزام  مدى  متابعة   

وال�صيا�صات الوطنية ذات ال�صلة بالاأمن ال�صيبراني.
حماية  ت�صمن  �صوابط  لو�صع  الخا�ص  القطاع  مع  التعاون   
والجرائم  الهجمات  من  الالكتروني  الف�صاء  ا�صتخدام 

الالكترونية المختلفة.
ال�صيبراني  الاأمن  بمجالات  الوطنية  الكوادر  وتاأهيل  تطوير   
مثل مكافحة الجرائم الالكترونية، تطبيق ومراقبة القوانين 

وال�صيا�صات، والا�صتجابة لطوارئ اأمن المعلومات.
اأمن  تكنولوجيا  لت�صنيف  وطنية  ومقايي�ص  اأ�ص�ص  تطوير   

المعلومات.

الهدف الثاني: حماية ومراقبة الاأ�صول والبنى التحتية الحيوية 
والمعلومات الوطنية وال�صبكة المعلوماتية  في دولة الكويت
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التهديدات  حول  المعلومات  ون�صر  تبادل  يعتبر   
ومخاطرها  الالكتروني  بالف�صاء  ال�صلة  ذات  والاختراقات  
والممار�صات  الاأ�صا�صية  الوقائية  الاإجراءات  اأهم  من  المحتملة 
الف�صاء  مخاطر   بمواجهة   المتعلقة  الجهود  لتن�صيق  الرئي�صية 
عمله  طبيعة  ومعرفة  تهديد  باأي  الم�صبقة  فالمعرفة  الالكتروني، 
اآثاره،  من  والحد  منه  للوقاية  هاماً   جزءاً  يعتبر  ي�صتهدفه  وما 
وبالتالي لابد من نقل المعرفة للاأطراف الاأخرى التي قد تواجه 

مخاطر الكترونية مماثلة لاختيار اأن�صب حلول الحماية. 

المعايير  من  الا�صتفادة  الدولي  التعاون  خلال  من  يمكننا  وكما 
وتطوير  ال�صيبراني،  الاأمن  مجال  في  الممار�صات  واأف�صل  العالمية 
ال�صراكة القانونية الدولية لمكافحة الجرائم  الالكترونية وتعزيز 
اأف�صل الممار�صات في مجال التوعية  بم�صتجدات الاأمن ال�صيبراني 

واتخاذ التدابير الوقائية والا�صتجابة للاأزمات.

وعليه، وفي �صبيل تحقيق هذا الهدف، فاإنه لابد من التركيز 
على الاأن�صطة التالية : 

تطوير منظومة تبادل معلومات بين الجهات الحكومية   
الاأمن  بمجال  الرائدة  وال�صركات  الخا�ص  والقطاع 

ال�صيبراني.
فيما  والدولية  الاإقليمية  وال�صراكات  التعاون  تطوير   

يخ�ص تهديدات اأو م�صتجدات الاأمن ال�صيبراني.
اآلية  لو�صع  الدولية  ال�صرطة  مع  ال�صراكة  �صبل  تطوير   

التحقيق الم�صترك  فيما يتعلق بالجرائم الالكترونية.
الم�صاركة في  برامج الاأمن ال�صيبراني الدولية.  

الاأمن  بمجال  الرائدة  ال�صركات  خبرات  من  والا�صتفادة  الاطلاع   
ال�صيبراني.

الهدف الثالث: اتاحة �صبل التعاون والتن�صيق وتبادل المعلومات فيما 
بين مختلف الجهات المحلية والدولية في مجال الاأمن ال�صيبراني
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الهدف الاأول: تعزيز ثقافة الاأمن ال�صيبراني التي تدعم 
الا�صتخدام الاآمن وال�صحيح للف�صاء الاإلكتروني

المبادرات الا�صتراتيجية
تعزيز التوعية الوطنية بالاأمن ال�صيبراني لكافة فئات المجتمع من خلال التعريف  بالمخاطر الم�صاحبة لا�صتخدام  الف�صاء 

الالكتروني والت�صجيع على ا�صتخدام و�صائل وحلول الاأمن  والحماية.
)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني

العمل مع وزارتي التربية والتعليم العالي والموؤ�ص�صات التابعة لها على تطوير مناهج اكاديمية وتثقيفية  متعلقة بالاأمن ال�صيبراني.
الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني NCSC(، وزارتي التربية والتعليم 

العالي

العمل مع القطاع الخا�ص ومزودي خدمات الانترنت و�صركات الات�صالات لتح�صين م�صتوى الاأمن ال�صيبراني و�صمان حماية 
البيانات المتداولة من خلال تعزيز الوعي بالمخاطر التي تهدد الاأمن ال�صيبراني والت�صجيع على اتباع اأف�صل الممار�صات وتطبيق 

اأف�صل اأنظمة الحماية.
)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني
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الهدف الثاني: حماية ومراقبة الاأ�صول والبنى التحتية الحيوية 
والمعلومات الوطنية وال�صبكة المعلوماتية في دولة الكويت

المبادرات الا�صتراتيجية
اإن�صاء مركز الاأمن الوطني ال�صيبراني National Cyber Security Center-NCSC والذي ي�صم كل من مركز عمليات 

 Computer Emergency و فريق الا�صتجابة لطوارئ الحا�صوب Security Operation Center- SOC الاأمن ال�صيبراني
Response Team- CERT والذي يعمل كمظلة لمراكز عمليات الاأمن ال�صيبراني SOCs  للقطاعات الحيوية .

)NCSC  الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني

ان�صاء مراكز  عمليات الاأمن ال�صيبراني SOCs في القطاعات الحيوية بدولة الكويت، والتي تعمل على توفير المراقبة الم�صتمرة 
لاأحداث الاأمن ال�صيبراني وتوفير و�صائل الا�صتجابة المنا�صبة.

الجهة الم�صوؤولة: وزارة الدفاع، وزارة الداخلية والقطاعات الحيوية الاأخرى

تطويرالكوادر الوطنية بمجالات الاأمن ال�صيبراني مثل مكافحة الجرائم الاإلكترونية ،  تطوير برمجيات اآمنه، حماية ال�صبكات ، 
تطبيق ومراقبة القوانين وال�صيا�صات، والا�صتجابة لطوارئ اأمن المعلومات.

)NCSC  الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات  )مركز الاأمن الوطني ال�صيبراني

تطوير الاأ�ص�ص والمقايي�ص الوطنية لتكنولوجيا اأمن المعلومات
)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني  ال�صيبراني

تطوير الكوادر الوطنية في مجال مكافحة الجرائم الالكترونية ووفقا للمقايي�ص العالمية.
الجهة الم�صوؤولة: وزارة الداخلية

تطوير خطة ا�صتمرارية الاأعمال والا�صتجابة لاإدارة الاأحداث والاأزمات الوطنية المتعلقة بالاأمن ال�صيبراني للقطاعات الحيوية بالدولة
)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات)مركز الاأمن الوطني  ال�صيبراني

تطوير وتعزيز و�صائل  الحماية في �صبكات دولة الكويت المدنية والع�صكرية للحد من اإمكانية تعر�صها لهجمات اإلكترونية.
الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني  ال�صيبراني NCSC( ووزارة الدفاع والقطاعات 

الحيوية الاأخرى

تطوير الت�صريعات والقوانين المتعلقة بالجرائم الالكترونية والاأمن ال�صيبراني لمواكبة التطور التكنولوجي
الجهة الم�صوؤولة: وزارة الداخلية ووزارة العدل ووزارة الاعلام والجهاز المركزي لتكنولوجيا المعلومات والهيئة العامة للات�صالات وتقنية 

)NCSC المعلومات )مركز الاأمن الوطني  ال�صيبراني

اعداد لوائح و�صوابط ومعايير الاأمن ال�صيبراني لل�صبكات الحيوية والخدمات الالكترونية والاأنظمة الهامة
)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني  ال�صيبراني

 متابعة مدى التزام موؤ�ص�صات القطاعات الحيوية  للوائح وال�صيا�صات الوطنية في مجال الاأمن ال�صيبراني.
)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني  ال�صيبراني
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الهدف الثالث: اتاحة �صبل التعاون والتن�صيق وتبادل المعلومات فيما 
بين  مختلف الجهات المحلية والدولية في مجال الاأمن ال�صيبراني

المبادرات الا�صتراتيجية
تطوير منظومة تبادل معلومات بين  الجهات الحكومية والقطاع الخا�ص وال�صركات الرائدة بمجال الاأمن ال�صيبراني.

)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني

تطوير منظومة تعاون وتبادل معلومات مع المنظمات الدولية والاقليمية والم�صاركة  بالبرامج  المتعلقة بمجال الاأمن ال�صيبراني 
للتعامل مع التهديدات الاإلكترونية، وت�صهيل الو�صول اإلى معلومات موثوق بها و�صمان ا�صتجابة فعالة لجميع التهديدات.

)NCSC الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني

و�صع اآليه ابلاغ عن التهديدات الاأمنية و هجمات قرا�صنة الكمبيوتر اأو الجرائم الحا�صوبية.
الجهة الم�صوؤولة: الهيئة العامة للات�صالات وتقنية المعلومات )مركز الاأمن الوطني ال�صيبراني NCSC(، وزارة الداخلية

تطوير �صبل ال�صراكة مع ال�صرطة الدولية لو�صع اآلية التحقيق الم�صترك  المتعلقة بالجرائم الالكترونية
الجهة الم�صوؤولة: وزارة الداخلية



 4. منهجية التنفيذ
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اأن نجاح الا�صتراتيجية الوطنية للاأمن ال�صيبراني   
ال�صليمة  القيادة  اأهمها  مقومات  عدة  وجود  يتطلب 
ال�صحيحة،  والحوكمة  المتوا�صل،  والالتزام  للا�صتراتيجية 
ال�صيبراني من حيث تقدم  الاأمن  لم�صتوى  الم�صتمر  والقيا�ص 
الاأمن ال�صيبراني وانخفا�ص معدل التعر�ص  لمخاطر الف�صاء 
الا�صتراتيجية  تنفيذ   فاأن  ذلك  على  وبناء  الالكتروني، 
المبادئ  على  ا�صتنادا  �صيتم  ال�صيبراني  للاأمن  الوطنية 

التوجيهية التالية:

تنفيذ  في   المتمثل  التحدي  الوطنية:  القيادة 
الجهود  ومتابعة  الوطني  ال�صيبراني  الاأمن  ا�صتراتيجية 
المبذولة في تحقيقها يتطلب قيادة وطنية موحدة، وعليه فاأن 
الحكومة الكويتية �صتقوم بت�صكيل لجنة وطنية عليا للاأمن 
التطورات  تتابع  الوزراء  مجل�ص  من  منبثقة  ال�صيبراني 
لكافة  موحدة  كلجنة  وتعمل  مبا�صرة،  المجل�ص  اإلى  وترفعها 

جهود ون�صاطات الاأمن ال�صيبراني في دولة الكويت.

كذلك  الكويتية  الحكومة  �صتقوم  الوطنية:  الحوكمة 
بتعيين لجنة وطنية لحوكمة الاأمن ال�صيبراني والتي  تتبع 
اللجنة الوطنية العليا مبا�صرة، وتتمثل م�صوؤوليتها الرئي�صية 
الوطني  ال�صيبراني  الاأمن  لمجهودات  ال�صليمة  الحوكمة  في 

اأثناء التنفيذ، ا�صافة للم�صوؤوليات التالية:

للاأمن  الوطنية  الا�صتراتيجية  عمل  برنامج  ادارة   
ال�صيبراني.

- و�صع ومتابعة اأولويات الاأمن ال�صيبراني الوطني.
وال�صركات  وثيقة مع الجهات الحكومية  �صراكة  العمل في   -

والموؤ�ص�صات الم�صوؤولة عن تنفيذ الا�صتراتيجية.
للاأمن  العليا  الوطنية  للجنة  الا�صتراتيجي  التوجه  تقديم    -

ال�صيبراني.
- اإدارة اأن�صطة واأعمال برنامج ادارة المخاطر.

- اإدارة اأن�صطة واأعمال برنامج قيا�ص اأداء الا�صتراتيجية.

برنامج العمل الوطني للأمن ال�صيبراني: برنامج 
للاأمن  الوطنية  الا�صتراتيجية  لتحقيق  متكامل  عمل 
جميع  وي�صم  �صنوات  ثلاث  مدى  على  يمتد  ال�صيبراني، 

المبادرات والاأن�صطة والميزانية الخا�صة بالا�صتراتيجية.

منهجية  اتباع  �صيتم  ال�صيبراني:  الاأمن  مخاطر  اإدارة 
الالكتروني  الف�صاء  ببيئة  ال�صلة  ذات  الاأمنية  المخاطر   لاإدارة 
والات�صالات،  المعلومات  تكنولوجيا  نظم  لجميع  واللازمة 
تنفيذ   فترة  وطوال  م�صتمرة  ب�صورة  المخاطر  ادارة  اأعمال  وتنفذ 
وتحديد  لتقييم  وذلك  الوطني  ال�صيبراني  الاأمن  ا�صتراتيجية 
وتمويل الاأولويات والاأن�صطة المطلوبة، ومراقبة المخاطر وامكانية 

حدوثها.

قيا�س اأداء الا�صتراتيجية الوطنية للأمن ال�صيبراني: 
وفقا  الا�صتراتيجية  وتطور  اأداء  لقيا�ص  اأدوات  ا�صتخدام  �صيتم 

لاأف�صل الممار�صات العالمية.

الم�صوؤوليات الم�صتركة: الاأمن ال�صيبراني م�صوؤولية م�صتركة 
الخا�ص،  والقطاع  الحكومية،  الجهات  جميع  عاتق  على  تقع 
اتخاذ  الم�صوؤوليات  هذه  وتتطلب  المجتمع،  واأفراد  والموؤ�ص�صات، 
لنظم  اللازمة  الحماية  لتوفير  قبلهم  من  اللازمة  الاإجراءات 
تكنولوجيا المعلومات و�صبكات الات�صالات، وحماية و�صائل الات�صال 
وتخزين المعلومات الهامة  ب�صورة اآمنة واحترام خ�صو�صية النظم 

والم�صتخدمين الاآخرين.

خلال  من  والقيم:  الاأ�صا�صية  الحقوق  على  المحافظة 
الكويت  دولة  فاأن  ال�صيبراني  للاأمن  الوطنية  الا�صتراتيجية  تطبيق 
واأدوات  وتدابير  مبادرات  واتخاذ  فعالة  اأمنية  �صيا�صات  لتطبيق  تهدف 
ال�صيبراني والخ�صو�صية  الاأمن  الالكترونية وتعزيز  لمكافحة الجريمة  
و�صمان تطبيق القوانين واللوائح في دولة الكويت، وفي الوقت ذاته فاأن 
الا�صتراتيجية تحافظ على الحقوق الاأ�صا�صية للاأفراد والجهات  المرتبطة 
المثال  �صبيل  فعلى  الاأخرى،  الاأ�صا�صية  والقيم  والحرية  بالخ�صو�صية 
اإمكانية  اإلى  يوؤدي  الالكتروني  الف�صاء  في  ال�صخ�صي  الاأمن  انعدام  فاأن 
بخ�صو�صية  الاإخلال  وبالتالي  ال�صخ�صية  البيانات  لاختراق  التعر�ص 
ال�صيبراني  الاأمن  تعزز من  ومبادرات  اإجراءات  اتخاذ  يحتم  الفرد، مما 
توجيهية  مبادئ  وو�صع  والات�صالات،  المعلومات  تكنولوجيا  وبا�صتخدام 
البيانات  ، وفي حماية  اأنظمة الات�صالات  الم�صتخدم في  تتعلق بخ�صو�صية 

ال�صخ�صية واأمن المعلومات .

لو�صع  ت�صعى  ال�صيبراني  للاأمن  الوطنية  الا�صتراتيجية  فاأن  وبالتالي 
بالاعتبار  الاأخذ  خلال  من  المفهومين  هذين  بين  ال�صحيح  التوازن 
واأمن  البيانات  لحماية  الدولية  اأو  الوطنية  �صواء  القانونية  المتطلبات 
المعلومات واآلية البحث والمراقبة وحماية الخ�صو�صية وغيرها عند اإقرار 
ال�صيا�صات وال�صوابط التنظيمية لتكنولوجيا وحماية الخ�صو�صية باأمن 

المعلومات والات�صالات .
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نتوجه بال�صكر الجزيل اإلى جميع من �صارك باإعداد الا�صتراتيجية الوطنية للاأمن ال�صيبراني لدولة الكويت، فبداية   
ن�صكر اأع�صــاء اللجنــة الوطنيــة للاأمــن ال�صيبراني برئا�صة الهيئة العامة للات�صالات وتقنية المعلومات وع�صوية جهات حكومية 

حيوية، �صاركت بفعالية و�صاهمت في اثراء الا�صتراتيجية من واقع خبرتهم بمجال الاأمن ال�صيبراني،

   وزارة الدفاع   وزارة الداخلية

  جهاز الاأمن الوطني   وزارة الكهرباء والماء

   الجهاز المركزي لتكنولوجيا المعلومات   موؤ�ص�صة البترول الكويتية

كما نتوجه كذلك بال�صكر للجهات الحكومية و�صركات الات�صالات ومزودي خدمة الانترنت في دولة الكويت والتي �صاركت بمراجعة 
وثيقة الا�صتراتيجية الوطنية للاأمن ال�صيبراني وقدمت المقترحات والتو�صيات الفعالة مقدرين لهم تعاونهم.

   بنك الكويت المركزي.   �صركة نفط الكويت.

   الهيئة العامة للمعلومات المدنية.   �صركة زين.

   �صركة فيفا.   �صركة كواليتي نت.

   �صركة اأوريدو.   �صركة فا�صت تيلكو.

   �صركة زاجل للات�صالات.   �صركة مدى.

   ال�صركة اللا�صلكية للبيانات المتنقلة WIMD.   �صركة جلف نت.
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وال�صيا�صات  الاأدوات  مجموعة  هو  ال�صيبراني:  الاأمن 
ومنهجيات  التوجيهية  والمبادئ  وال�صوابط  الاأمن  ومفاهيم 
الممار�صات  واأف�صل  والتدريب  والاإجراءات  المخاطر  اإدارة 
واآليات ال�صمان والتقنيات التي يمكن ا�صتخدامها في حماية 
والم�صتخدمين،  الموؤ�ص�صات  واأ�صول  الالكتروني  الف�صاء  بيئة 
الحا�صوب  اأجهزة  والم�صتخدمين  الموؤ�ص�صات  اأ�صول  وت�صمل 
والتطبيقات  التحتية  والبنية  والموظفين  بال�صبكة  المت�صلة 
يتم  التي  المعلومات  وكافة  الات�صالات  واأنظمة  والخدمات 
وي�صعى  الالكتروني،  الف�صاء  بيئة  في  تخزينها  اأو  نقلها 
لاأ�صول  الاأمنية  الخ�صائ�ص  تحقيق  الى  ال�صيبراني  الاأمن 
من  وحمايتها  عليها  والمحافظة  والم�صتخدمين  الموؤ�ص�صات 
المخاطر الاأمنية ذات ال�صلة في بيئة الف�صاء الالكتروني، كما 
التي�صير  من  كل  ال�صيبراني  للاأمن  العامة  الاأهداف  ت�صم 

وال�صلامة وال�صرية.  

الف�صاء الالكتروني اأو بيئة الف�صاء الالكتروني: 
هو المجال المجازي لاأنظمة الحا�صوب وال�صبكات الاإلكترونية، 
المبا�صرة  الات�صالات  وتتم  اإلكترونيا  المعلومات  تخزن  حيث 
مثل  معلومات  ي�صمل  ملمو�ص  وهو عالم غير  ال�صبكة،  على 
والملكية  الاإلكترونية،  والمعاملات  ال�صخ�صية،  المعلومات 

الفكرية وغيرها من الموا�صيع ذات ال�صلة.

القطاعات الحيوية لدولة الكويت: هي القطاعات 
الخدمية اأو الاإنتاجية للدولة �صواء من الحكومة اأو ال�صركات 
اأو اتلافها من  اأو تدميرها  بها  العمل  الموؤ�ص�صات، وتعطل  اأو 
الو�صع  اأو  الموؤ�ص�صات  عمل  اأو  الدولة  باأمن  الا�صرار  �صاأنه 

الاقت�صادي للدولة، وت�صمل كل من التالي:

- القطاع النفطي.
- القطاع الع�صكري

- قطاع الطاقة والكهرباء والماء.
- القطاع المالي.

- قطاع الات�صالات وتكنولوجيا المعلومات.
- قطاع النقل.

- القطاع ال�صحي. 
- الجهات الحكومية الاأخرى.

البنية التحتية: هــي الاأ�صــول الماديــة اأو الاأنظمــة اأو الاأجهــزة 
تعد  والــتي  الكمبيوتر،  اأجهزة  بين  للربط  الم�صتخدمة  المعدات  اأو 
اأثــر  اإتلافهــا  اأو  لتدميرهــا  يكــون  وقــد  الكويت،  لدولة  حيوية 
خطـير على و�صع الدولة الاقت�صادي اأو اأمــن الدولــة اأو عــلى عمــل 

الموؤ�ص�صات ب�صــكل فعــال.

اإدارة المخاطر: هي عملية م�صتمرة لتحديد المخاطر المحتملة 
مقبول،  م�صتوى  عند  واإبقائها  تاأثيرها  مدى  وتقييم  وتحليلها 
وال�صوابط  ال�صيا�صات  تحديد  من  الموؤ�ص�صات  تمكن  عملية  وهي 

الاأكثر تكيفا مع حماية اأ�صول الموؤ�ص�صة.

هم  المعلومات:  تكنولوجيا  ومخترقي  مجرمي 
با�صتعرا�ص  مولعون  هواة  اأو  عملهم،  من  يتك�صبون  محترفون 
هوؤلاء  يتخذ  ا�صتعرا�صها،  في  ويرغبون  التكنولوجية  مهاراتهم 
المجرمين والمخترقين عدة اأ�صكال من هجمات الف�صاء الالكتروني 
�صرقة  اأو  تدمير  الخدمة،  حجب  لنظام،  ال�صري  الاختطاف  مثل 
بيانات ح�صا�صة، اقتحام اأو ت�صلل لل�صبكة، ك�صر حماية البرمجيات، 
التن�صت الاإلكتروني )والذي ي�صمل التخريب واختطاف المكالمات 
الغالب على عاتق  ذلك في  تكلفة  وتقع  ذلك،  واأكثر من  الهاتفية 

ال�صحايا �صواء كانوا اأفراد اأو موؤ�ص�صات(.

غير  م�صروع،  غير  �صلوك  هي  الالكترونية:  الجريمة 
الاإجرامي  للن�صاط  امتداد  وهي  به،  مرخ�ص  غير  اأو  اأخلاقي 
العادي وترتكب عبر الف�صاء الالكتروني با�صتخدام الو�صائل غير 
التقليدية ب�صورة مكملة للجريمة العادية، وللجريمة الالكترونية 

عدة اأنواع منها التالي:

على  تهدف  والتي  للاأفراد  الم�صتهدفة  الالكترونية  الجريمة   
الح�صول بطريقة غير �صرعية على هوية الاأفراد الاإلكترونية 
انتحال  اأو  بهم،  الخا�صة  ال�صر  وكلمة  الاإلكتروني  كالبريد 
من  المهمة  والملفات  ال�صور  و�صحب  الاإلكترونية  ال�صخ�صية 

جهاز ال�صحية لتهديده بها واإخ�صاعه للاأوامر.

ملحق رقم )اأ(
التعريفات والم�صطلحات المتعلقة بالاأمن ال�صيبراني
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ت�صتهدف  والتي  لملكية،  الم�صتهدفة  الاإلكترونية  الجريمة   
الهامة  الملفات  تدمير  ويتم  والخا�صة،  الحكومية  الجهات 
يتم  برامج �صارة  الملكية الخا�صة، وذلك عبر  ذات  البرامج  اأو 
الر�صائل  اأبرزها  من  طرق  بعدة  الم�صتخدم  جهاز  اإلى  ار�صالها 

الاإلكترونية.
 

وي�صنّها  للحكومات،  الم�صتهدفة  الاإلكترونية  الجريمة   
�صبكاتها  واأنظمة  الحكومية  الر�صمية  المواقع  على  القرا�صنة 
بهدف الا�صرار بالموقع الالكتروني اأو البنية التحتية للموقع 
المواقع  ت�صتهدف  اأو  بالكامل،  تدميره  اأو  ال�صبكي  النظام  اأو 
باأمن  المتعلقة  المعلومات  ل�صرقة  الدول  لبع�ص  الع�صكرية 

الدولة.

جرائم اأخرى مثل الن�صب والاحتيال و�صرقة الاأموال والابتزاز   
الاإلكتروني، �صرقة المعلومات الاإلكترونية وا�صتخدامها بطرق 
غير �صرعية، جرائم ال�صتم وال�صب، جرائم الت�صهير، والاإرهاب 

الاإلكتروني. 

وم�صوؤوليات  اأدوار  يحدد  اإطار  هي  الوطنية:  الحوكمة 
الوطنية للاأمن  الا�صتراتيجية  تنفيذ  الم�صاركة في  الاأطراف  كافة 
والتن�صيق  للعمل  وا�صحة  اآلية  توفير  ي�صمن  والذي  ال�صيبراني، 

بين كافة الاأطراف طوال الدورة الا�صتراتيجية.

الاأمن،  مكونات  لجميع  منهجي  تحليل  الاأمني:  التدقيق 
التي  والو�صائل  والتدابير  والحلول  و�صيا�صاته  عليه،  والقائمين 
الاأمني  التدقيق  ويهدف  بيئتها،  لتاأمين  موؤ�ص�صة  اأي  ت�صتخدمها 
المخاطر  م�صتوى  وتقييم  الاأمنية،  بال�صيا�صات  الالتزام  لر�صد 

ومدى الموازنة بين الموارد التنظيمية والتقنية والب�صرية.

للاأمن  المرجعي  الاإطار  ال�صيبراني:  الاأمن  �صيا�صات 
ال�صيبراني والذي يعك�ص الا�صتراتيجية الوطنية واإجراءات 

وو�صائل التنفيذ.

 National ال�صيبراني  الوطني  الاأمن  مركز 
مركز  هو   :  Cyber Security Center  NCSC
المعلومات  وتقنية  للات�صالات  العامة  الهيئة  يتبع  حكومي 
في  الوطني  ال�صيبراني  الاأمن  اأن�صطة  كافة  عن  وم�صوؤول 
دولة الكويت، يعمل مبا�صرة مع الجهات الحكومية والقطاع 
الخا�ص لمراقبة ال�صبكات في الكويت ور�صد وتحليل التهديدات 
بالتهديدات،  الخا�صة  المعلومات  ون�صر  وجمع  الالكترونية، 

ودعم الا�صتجابة للحوادث المتعلقة بالاأمن ال�صيبراني.
الاأمن  توحيد معايير  اأخرى مثل  المركز بمهام  كما يخت�ص 
ال�صيبراني، وتقييم وت�صنيف اأ�ص�ص تكنولوجيا اأمن المعلومات 
بالاأمن  المتعلقة  والخدمات  والات�صالات  المعلومات  واأنظمة 

ال�صيبراني.
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1. الاأمن ال�صيبراني. الاتحاد الدولي للات�صالات
https://www.itu.int/net/itunews 

2. دليل الاأمن ال�صيبراني للبلدان النامية. الاتحاد الدولي للات�صالات
 https://www.itu.int/ITU-D/cyb/publications/2007/cgdc-2007-a.pdf 

3. البحث عن ال�صلام ال�صيبراني. الاتحاد الدولي للات�صالات
www.itu.int/dms_pub/itu.../S-GEN-WFS.01-1-2011-MSW-A.docx 
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    تطوير منظومة تبادل معلومات بين  الجهات الحكومية والقطاع الخا�ص وال�صركات الرائدة بمجال الاأمن ال�صيبراني.

تطوير منظومة تعاون وتبادل معلومات مع المنظمات الدولية والاقليمية والم�صاركة بالبرامج المتعلقة بمجال      
اإلى معلومات موثوق بها  الاأمن ال�صيبراني للتعامل مع التهديدات الاإلكترونية، وت�صهيل الو�صول 

و�صمان ا�صتجابة فعالة لجميع التهديدات.
    و�صع اآليه اإبلاغ عن التهديدات و هجمات قرا�صنة الكمبيوتر اأو الجرائم الحا�صوبية.

      تطوير �صبل ال�صراكة مع ال�صرطة الدولية لو�صع اآلية التحقيق الم�صترك  المتعلقة بالجرائم 
الالكترونية

الهدف الاأول

تعزيز ثقافة الاأمن ال�صيبراني 
التي تدعم الا�صتخدام

الاآمن وال�صحيح للف�صاء
الاإلكتروني

الهدف الثالث

اتاحة �صبل التعاون والتن�صيق 
وتبادل المعلومات فيما بين  

مختلف الجهات المحلية 
والدولية في مجال الاأمن 

ال�صيبراني

التعريف   خلال  من  المجتمع  فئات  لكافة  ال�صيبراني  بالاأمن  الوطنية  التوعية  تعزيز 
و�صائل  ا�صتخدام  على  والت�صجيع  الالكتروني  الف�صاء  لا�صتخدام  الم�صاحبة  بالمخاطر 

وحلول الاأمن  والحماية.

مناهج  تطوير  على  لها  التابعة  والموؤ�ص�صات  العالي  والتعليم  التربية  وزارتي  مع  العمل 
اكاديمية وتثقيفية متعلقة بالاأمن ال�صيبراني.

العمل مع القطاع الخا�ص ومزودي خدمات الانترنت و�صركات الات�صالات لتح�صين م�صتوى الاأمن 
ال�صيبراني و�صمان حماية البيانات المتداولة من خلال تعزيز الوعي بالمخاطر التي تهدد الاأمن ال�صيبراني والت�صجيع على اتباع 

اأف�صل الممار�صات وتطبيق اأف�صل اأنظمة الحماية.

الا�صتراتيجية الوطنية
للاأمن ال�صيبراني

لدولة الكويت
2020 - 2017



اإن�صاء المركز الوطني للاأمن ال�صيبراني National Cyber Security Center-NCSC والذي  

فريق  و   Security Operation Center- SOC ال�صيبراني  الاأمن  عمليات  مركز  من  كل  ي�صم 
والذي يعمل كمظلة لمراكز عمليات   Computer Emergency Response Team- CERT الا�صتجابة لطوارئ الحا�صوب 

الاأمن ال�صيبراني SOCs للقطاعات الحيوية.

ان�صاء مراكز  عمليات الاأمن ال�صيبراني SOCs في القطاعات الحيوية بدولة الكويت، والتي تعمل على توفير المراقبة الم�صتمرة   
لاأحداث الاأمن ال�صيبراني وتوفير و�صائل الا�صتجابة المنا�صبة.

حماية  اآمنه،  برمجيات  تطوير    ، الاإلكترونية  الجرائم  مكافحة  مثل  ال�صيبراني  الاأمن  بمجالات  الوطنية  تطويرالكوادر   

ال�صبكات ، تطبيق ومراقبة القوانين وال�صيا�صات، والا�صتجابة لطوارئ اأمن المعلومات.

تطوير الاأ�ص�ص والمقايي�ص الوطنية لتكنولوجيا اأمن المعلومات.  

تطوير الكوادر الوطنية في مجال مكافحة الجرائم الالكترونية ووفقا للمقايي�ص العالمية.  

الحيوية  للقطاعات  ال�صيبراني  بالاأمن  المتعلقة  الوطنية  والاأزمات  الاأحداث  لاإدارة  والا�صتجابة  الاأعمال  ا�صتمرارية  خطة  تطوير   

بالدولة.

تطوير وتعزيز و�صائل  الحماية في �صبكات دولة الكويت المدنية والع�صكرية للحد من اإمكانية تعر�صها لهجمات اإلكترونية.  

تطوير الت�صريعات والقوانين المتعلقة بالجرائم الالكترونية والاأمن ال�صيبراني لمواكبة التطور التكنولوجي.  

اإعداد لوائح و�صوابط ومعايير الاأمن ال�صيبراني لل�صبكات الحيوية والخدمات الالكترونية والاأنظمة الهامة.  

متابعة مدى التزام موؤ�ص�صات القطاعات الحيوية  للوائح وال�صيا�صات الوطنية في مجال الاأمن ال�صيبراني.  

الهدف الثاني

حماية ومراقبة الاأ�صول والبنى
التحتية الحيوية والمعلومات

الوطنية وال�صبكة المعلوماتية فـي
دولة الكويت



لا يجوز استخدام أي من المواد التي تتضمنها هذه الوثيقة بما في ذلك النصوص والرسومات 
والشعارات والأيقونات والصور، أو نسخها أو نقلها كليا أو جزئيا، سواء بطريقة إلكترونية أو 

آلية، ودون الحصول على موافقة خطية مسبقة. 
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